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Apresentação FINAL do projeto:

SACK Panic



 

Resumo das apresentações:

1º FASE – Apresentação do tema do projeto:  SACK Panic

2º FASE – Apresentação intermediária: Abordagem real sobre o SACK Panic

3º FASE – Apresentação final: Simulação prática do bug SACK Panic com DDoS



 

Objetivo

Demonstrar de forma prática e dinâmica, a falha de segurança do kernel, quando é 
utilizado um ataque de negação de serviço, mais conhecido como: DDoS (Distributed 
Denial of Service), que deverá inundar uma determinada interface de rede sem perder 
a conexão, derrubando um determinado site que será hospedado localmente ou na 
Internet, nesta apresentação a simulação será “local” de forma “virtualizada”.



 

Simulação prática do SACK Panic

Para efetuar o procedimento será preciso um conjunto de softwares para 
demonstrar a apresentação de forma prática, os softwares são:



 

Simulação prática do SACK Panic

● Sistemas Operacionais: (Debian 8 e Ubuntu 18.04 LTS)
● htop: (Visualizador de processos e status de máquina) 
● ping: (Aplicativo de teste de conectividade ICMP)
● hping: (Gerador de pacotes em massa “flood”)
● speedometer: (Analisador de tráfego)
● Virtualizador: (VirtualBox – Versão 6)
● Wireshark: (Analisador de pacotes) Obs: Todos os softwares são Open Source.



 

Simulação do SACK Panic

1º ETAPA – Verificar endereçamento e comunicação, entre as máquinas, cliente
e servidor, sendo que a máquina cliente será a máquina do “atacante”, os 
comandos executados são:

ifconfig / ping 

Obs. O Ubuntu 18.04, não possui suporte ao software “ifconfig”, é necessário instalar 
o pacote net-tools: sudo apt update && sudo apt install net-tools -y



 

Comando: ifconfig eth1

Máquina servidor (Debian 8)



 

Comando: ifconfig enp0s8

Máquina cliente (Ubuntu 18.04 LTS)



 

Comando: ping -c 4 192.168.100.2

Máquina servidor (Debian 8)



 

Comando: ping -c 4 192.168.100.1

Máquina cliente (Ubuntu 18.04 LTS)



 

Simulação do SACK Panic

1º ETAPA – Verificando tráfego da interface eth1 da máquina Servidor, utilizando o 
software “speedometer”, comando executado:

sudo speedometer -t eth1 -r eth1



 

Simulação do SACK Panic

1º ETAPA – Acesso à um site dinâmico "interno", rodando os serviços de Webserver e 
um SGBD: (Apache & MySQL), URL de acesso:

http://192.168.100.1/site



 

Website dinâmico, utilizando o CMS (Wordpress), utilizando a tecnologia LAMP: 
Linux, Apache, MySQL, PHP



 

Simulação do SACK Panic

1º ETAPA – Efetuar a 1º análise de pacotes com Wireshark, em seguida selecionar a 
interface enp0s8 para captura de pacotes.



 

Simulação do SACK Panic

2º ETAPA – Efetuando o ataque “DDoS” através da máquina cliente, verificando a 
transparência do ataque, através do protocolo ICMP, utilizando o software “ping”, comandos 
executados:

ping 192.168.100.1
hping3 --syn --flood -p 80 192.168.100.1 



 

Descrição de uso do software hping

hping3 Software de geração de pacotes “personalizados” 

--syn Sincronização dos pacotes que serão fragmentados

--flood Faz o processo de inundação de pacotes 

-p Informa que uma determinada porta a ser utilizada no ataque

80 Porta de destino do ataque DDoS

192.168.100.1 Endereço de rede que será utilizado como vitima do ataque

hping3 Software de geração de pacotes “personalizados” 

--syn Sincronização dos pacotes que serão fragmentados

--flood Faz o processo de inundação de pacotes 

-p Informa que uma determinada porta a ser utilizada no ataque

80 Porta de destino do ataque DDoS

192.168.100.1 Endereço de rede que será utilizado como vitima do ataque



 

Simulação do SACK Panic

3º ETAPA – Verificando tráfego da interface eth1 da máquina Servidor, utilizando o 
software “speedometer”, comando executado:

sudo speedometer -t eth1 -r eth1



 

Simulação do SACK Panic

3º ETAPA – Efetuar a 2º análise de pacotes com Wireshark, em seguida selecionar a 
interface enp0s8 para captura de pacotes.



 

Simulação do SACK Panic

3º ETAPA – Acesso à um site dinâmico "interno", rodando os serviços de Webserver e 
um SGBD: (Apache & MySQL), URL de acesso:

http://192.168.100.1/site



 

Simulação do SACK Panic

3º ETAPA – Abordagem final sobre os testes realizados de forma prática (htop e 
speedometer), por fim parar o testes e verificar status: (rede e cpu), acessar o site 
novamente.

Observação:

A máquina poderá travar, devido a inundação de pacotes 
na interface enp0s8, podendo utilizar 100% de CPU.



 

Conclusão

Utilizando um ataque da família DDos, a interface de rede do servidor é inundada com 
centenas ou milhares de pacotes, ocorrendo a “negação de serviço”, tornando o 
servidor e seus serviços indisponível, devido a falha de kernel denominada de 
SACK Panic.



 

Dúvidas ? 
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