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Abstract - SDN-IP is an ONOS application that allows a
software-defined network to connect to external networks through
a gateway protocol (BGP). From the BGP point of view, the SDN
Network is displayed as an Autonomous System (AS) that behaves
like any traditional AS. Within the AS, an SDN-IP application
provides the integration mechanism between BGP and ONOS. At
the protocol level, the SDN-IP behaves like a normal BGP speaker.
From the ONOS perspective, it is just an application that uses its
services to install and update the SDN data plane routing state.

I. INTRODUCAO

Este artigo técnico sera abordado o funcionamento do
laboratorio SDN-IP, utilizando o controlador SDN ONOS,
que sera executado em ambiente virtual, efetuando o processo
de emulagdo de uma rede simples com o SDN-IP, com auxilio
do emulador Mininet e da suite de roteamento codigo aberto,
denominado de Quagga, que iré utilizar o protocolo BGP para
efetuar comunicagéo entre redes distintas.

Il. OBJETIVO

Um determinado né, denominado de "bgp" € o
comunicador interno, onde a rede SDN faz o trabalho de
investigar de forma rigorosa todos os roteadores BGP
externos para aprendizado de suas devidas rotas, com o
intuito de efetuar a transmissdo de dados para a aplicacéo
SDN-IP, sendo executada pelo controlador SDN ONOS, para
que os roteadores que residem em outras redes possam
receber seu devido trafego.

Os outros quatro nés, denominados de rl a r4, sdo 0s
roteadores BGP externos, 0s mesmos sdo uma fronteira entre
roteadores que residem em outras redes que desejam trocar
trafego, sendo que sempre atras de cada roteador ird possuir
um host, estes hosts sdo denominados de hl a h4 que
trocaram trafego entre si, através do emulador Mininet.

O controlador SDN ONOS ndo consegue acessar
diretamente estes hosts, devido 0os mesmos estarem em redes
distintas que ndo sdo controladas pelo ONOS.

I11. TOPOLOGIA

A topologia do ambiente SDN-IP deste artigo técnico, esta
ilustrada na FIGURA 1, contendo todos os componentes do
laboratério que serd desenvolvido e testado utilizando a
aplicacdo SDN-IP e suas devidas aplicaces.

IV. FUNCIONAMENTO

Neste artigo técnico foi essencial o uso do emulador
Mininet, que tornou o ambiente simples e funcional, no
ambiente SDN-IP, que contém switches OpenFlow para
compor a rede SDN, que sdo conectados nas bordas da rede
SDN em roteadores emulados. Os roteadores poderao utilizar
um software denominado de Quagga, que € uma suite de
roteamento de cédigo aberto, porém ndo é obrigat6rio usar o
Quagga neste ambiente, mas em projetos mais complexos, o0
uso desta suite de software de roteamento é extremamente
eficiente. Este ambiente podera ser utilizado outro software ou
hardware capaz de se comunicar com um roteador BGP, sendo
possivel sua devida implantacdo neste ambiente de rede, sendo
assim, neste artigo técnico, executamos o BGP do Quagga,
para simular roteadores BGP externos pertencentes a outros
dominios administrativos. O objetivo do SDN-IP é poder se
comunicar com o BGP desses roteadores para trocar trafego
entre diferentes AS externos.

V. ARQUITETURA

Este artigo técnico faz a adocdo de uma arquitetura que é
totalmente capaz de integrar a redes SDN e computagdo em
nuvem, permitindo que cada centro de dados em nuvem,
baseado sobre uma arquitetura SDN possa conectar-se com
redes externas através da Internet, usando o protocolo BGP
(Border Gateway Protocol). Neste caso, externamente, a partir
de uma perspectiva BGP, a rede SDN aparece como um Unico
Sistema Autdbnomo que se comporta como qualquer AS
tradicional  dentro do AS, a aplicacdo SDN-IP fornece um
mecanismo de integracdo entre BGP e o controlador ONOS, ao
nivel de protocolo, onde o ambiente SDN-IP se comporta como
um BGP speaker, do ponto de vista do ONOS, o SDN-IP é
apenas uma aplicacdo que usa seus servicos para instalar e
atualizar o estado de encaminhamento no plano de dados SDN.
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FIGURA 1

. VII.INSTALANDO APLICACAO
VI. RESETANDO CONFIGURACOES
Apos efetuar o reset nas configuragdes, é preciso iniciar o

Para iniciar o ambiente é preciso aplicar um “reset” nas e - X e
. ~ p P’ : controlador SDN ONOS e verificar se 0s devices estdo ativos
configuracbes para zerar as mesmas existentes, em seguida . .
. o L 27, e operantes para podermos prosseguir com o ambiente SDN-
iremos verificar os enderecos de IP pelo Mininet, para isso é . . . e
. . . L - IP, efetuando este procedimento é possivel verificar qual rede
preciso clicar duas vezes no icone SDN-IP Mininet e digitar DL .
L , foi iniciada e conectada ao ONOS, conforme ilustra na
os comandos no emulador do Mininet, que é o software que FIGURA 3:
ird auxiliar no ambiente SDN-IP, conforme a FIGURA 2:

FIGURA 2

FIGURA 3
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VIIl. EXECUTANDO SDN-IP

Primeiro precisamos efetuar o procedimento de troca de
pacotes icmp, sendo assim iremos utilizar o software ping para
efetuar a comunicacg&o entre dois hosts e percebemos que nédo é
possivel chegar até o destino solicitado pelo software ping,
conforme a FIGURA 4:

FIGURA 4

File Edit Tabs Help




IX. INSTALANDO APLICAGOES

Primeiro precisamos instalar alguns aplicativos auxiliares
nos quais o SDN-IP ird utilizar neste ambiente. Esses
aplicativos permitem ONOS ler em varios arquivos de
configuragdo e responder a solicitagdes ARP entre o0s
roteadores externos e internos do BGP, conforme a FIGURA
5, em seguida iremos verificar quais redes o controlador
ONOS conhece, assim podermos fazer testes de comunicacéo
e aplicar devidas rotas, conforme a FIGURA 6:

FIGURA 5
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Com o aprendizado das redes existentes o controlador
ONOS programou programa algumas dessas rotas nos
switches, usando a API de intencdo. Para verificar na prética,
é possivel ver este processo ilustrado na FIGURA 7, que lista
0 resumo da intencdo, onde é possivel ver as diferentes
intengdes que SDN-IP esta usando.

FIGURA 6
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X.TESTE DE CONECTIVIDADE SDN-IP

Apbs instalar as devidas aplicagdes no controlador ONOS,
iremos simular um teste de icmp com o software ping e
conferir o resultado apds o procedimento de instalacdo de
aplicagBes no ONOS, conforme € ilustrado na FIGURA 8:

FIGURA 8
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Durante o teste de icmp com o software ping é possivel
verificar que a comunicacéo foi efetuada com sucesso, porém
uma nota deve ser tomada a respeito do ttl (time to live), onde
corresponde 62 e ndo a 64, como é padrdo de sistemas Linux,
isso ocorre devido o roteador que hospeda o host de origem e o
roteador do host de destino possuirem a versdo 1.0 do
OpenFlow, sendo assim o ambiente SDN-IP atualmente, utiliza
0 padrdo de TTL 62, o que ndo tem certa importancia ao
ambiente de rede SDN, devido os switches OpenFlow 1.0 néo
suportarem o TTL 64, com isso o mesmo efetua o processo de
decremento de TTL, tornando de 64 para 62, agindo de forma
mais flexivel, durante a troca de pacotes icmp, conforme
ilustrado na FIGURA 8.

X1. ANUNCIO DE ROTA

Apds termos o ambiente SDN-IP em funcionamento
operacional, o préximo processo, é fazer com o que um dos
roteadores externos anuncie uma nova rota, que nos permitira
efetuar comunica¢do com um novo host. Neste momento o r4
ndo estd anunciando nenhuma rota, entdo ndo podemos obter
comunicagdo com o host h4, antes sera efetuado um novo teste
de icmp com o ping, para verificar a tentativa de comunicagao
com o host h4, através do host hl que esta conectado em outra
rede distinta, conforme a FIGURA 9:

FIGURA 9
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Nesta proxima etapa deste artigo técnico, sera aplicar uma
rota para a rede 192.168.4.0/24, a qual o host h4 pertence,
assim o roteador ird conseguir se comunicar com qualquer
host dentro da mesma, para isso é preciso abrir 0 um novo
terminal, onde o processo de configuracdo sera feito na suite
de roteamento Quagga, software de codigo aberto, que prove
servigos de roteamento dindmico com diversos protocolos de
rede, o processo de configuracdo serd ilustrado nas FIGURAS
10 e 11:
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FIGURA 11
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Depois da conclusdo da configuragdo de roteamento, vamos
verificar no controlador ONOS se 0 mesmo ja conhece a rede
do host h4, 192.168.4.0/24, para uma possivel comunicagdo
através do protocolo icmp com o nd h4, conforme esta
ilustrado na FIGURA 12:

FIGURA 12

Além do aprendizado da nova rede que esta diretamente
conectado ao host h4, 192.168.4.0/24, o ambiente SDN-IP
instalou uma nova intencdo MultiPointToSinglePoint na rede,
conforme esta ilustrado na FIGURA 13:

FIGURA 13

XII.TESTE DE CONECITIVIDADE

Devemos nos atentar com o nimero de inten¢Bes que temos
no ambiente SDN-IP, onde 0o mesmo recebeu mais uma nova
rede, com isso a intengdo MultiPointToSinglePoint aumentou
para 4, sendo assim, ja é possivel efetuar comunicacdo com a
rede do host h4, partindo do host h1, conforme est4 ilustrado na
FIGURA 14:

FIGURA 14
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X11l. CONCLUSAO

Neste procedimento denominado de SDN-IP foi possivel
demonstrar de forma pratica a comunicacdo entre redes
distintas utilizando o controlador SDN ONOS, trabalhando
em paralelo com o emulador Mininet, 0 que proporcionou
excelente estabilidade e agilidade no processo de roteamento
utilizando o protocolo de roteamento BGP, através da suite
de codigo aberto de roteamento Quagga, testes efetuados
com o programa ping, utilizando o protocolo icmp,
comprovaram a eficicia do ambiente SDN-IP, onde concluo
que o ambiente testado em ambiente virtual é apto para ser
colocado em producdo em ambiente fisico.
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